
ກົມຄວາມປອດໄພໄຊເບີ

ບົດສະເໜີ
ຄວາມປອດໄພໃນການໃຊ້ສ ື່ສັງຄົມອອນລາຍ





ໄດ້ຮັບຮອງການນໍາໃຊ້ຊ ື່ CERT ຢ່າງເປັນທາງການຈາກ ມະຫາວິທະຍາໄລ ຄາ
ເມລອນ ປະເທດ ສາຫະລັດອາເມລິກາ ໃນ ເດ ອນ ມີຖຸນາ 2016 

ກົມຄວາມປອດໄພໄຊເບີ ຂຽນຫຍ ໍÉວ່າ “ກຄຊ” ຂຽນເປັນພາສາ ສາກົນວ່າ “Department of

Cyber Security” ຂຽນຫຍ ໍÉວ່າ “DCS” ແມ່ນກົມໜ ື່ງ ທີື່ສັງກັດໃນໂຄງປະກອບການຈັດຕັັ້ງ 

ຂອງ ກະຊວງ ເຕັກໂນໂລຊີ ແລະ ການສ ື່ສານ, ມີພາລະບົດບາດເປັນເສນາທິການໃຫ້ແກ່ ຄະນະ

ນໍາກະຊວງ ໃນວຽກງານ ການຄ້  ມຄອງຄວາມປອດໄພທາງໄຊເບີ ໃນຂອບເຂດທົົ່ວປະເທດ.

ພາລະບົດບາດ



ໂຄງຮ່າງການຈັດຕັັ້ ງຂອງກົມຄວາມປອດໄພໄຊເບີ

ກົມຄວາມປອດໄພໄຊ
ເບີພະແນກ ສັງລວມ 

(General Afairs

Division)

ພະແນກ ຄົັ້ນຄ້ວາ ແລະ ພັດທະນາ  
(Research and  Development

Division)

ພະແນກ ຮ່ວມມ ຄວາມປອດໄພໄຊເບີ 
(Cybersecurity Cooperation

Division)

ພະແນກ ຕອບໂຕ້ເຫດສ ກ
ເສີນທາງຄອມພີວເຕີ 
(LaoCERT Division)

ພະແນກ ວິໄຈຂ ໍÉມູນ
ຂ່າວສານ ຜ່ານອິນເຕີເນັດ 
(Content Analysis

Division)



ໂຄງຮ່າງການຈັດຕັັ້ ງຂອງກົມຄວາມປອດໄພໄຊເບີ
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ສະຖິຕິການຮັບແຈັ້ ງເຫດໄພຄຸກຄາມທາງໄຊເບີ
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Incident  report to LaoCERT Feb-Sep 2023

Web defacement

Malware

Social media SCAM

Phishing

Advisory

Ransomware

Data breach



ສະຖິຕິການນໍ າໃຊັ້ ສ ່ ສັງຄົມອອນລາຍເຟສບຸກ ຢ ່ ສປປ ລາວ ປີ
2024

ສະເລຍໃສ່ປະຊາກອນ ສະເລຍໃສ່ປະຊາກອນ 
ເກນອາຍ  18+ຈໍານວນບັນຊີຜູ້ໃຊ້ ເພດຍິງ ເພດຊາຍ

https://datareportal.com/reports/digital-2024-laos



ນິຕິກໍາ

• ກົດໝາຍວ່າດ້ວຍ ການຕ້ານ ແລະ ສະກັດກັັ້ນອາຊະຍາກໍາ
ທາງລະບົບຄອມພິວເຕີ, ສະບັບເລກທີ 012/ສພຊ, ລົງວັນທີ 
15 ກ ລະກົດ 2015 ມີທັງໝົດ 8 ພາກ, 64 ມາດຕາ

• ຄໍາແນະນໍາການຈັດຕັັ້ງປະຕິບັດກົດໝາຍວ່າດ້ວຍການຕ້ານ 
ແລະ ສະກັດກັັ້ນອາຊະຍາກໍາທາງລະບົບຄອມພິວເຕີ, ສະບັບ
ເລກທີ 2543/ປທສ, ລົງວັນທີ 24 ກັນຍາ 2018 ທັງໝົດມີ 
IV ຂ ໍÉໃຫຍ.່



ນິຕິກໍາ



ການແຈັ້ ງເຫດຫາກົມຄວາມປອດໄພໄຊເບີ (ຄຄອຊ)



ການແກັ້ ໄຂສ ່ ສັງຄົມອອນລາຍ

ພະແນກ ຕສ ແຂວງ 
ແລະ ພາກສ່ວນອ ື່ນ

ກະຊວງ ປກສ

ກໍລະນີ ຖ ກຕາມເງ ອນໄຂຂອງບໍ ລິ ສັດ



ຕົວຢ່າງ: ແບບຟອມປະກອບຂ ໍÉມູນການກູ້ຄ ນເຟສບ ກເພກ (ຕ ໍ່)



ຕົວຢ່າງ: ການຊອກຫາຂໍ ັ້ ມ ນໄອດີ ຂອງບັນຊີ ເຟສບຸກທີ່ ເປັນ
ເປົ ັ້ າໝາຍ “FACEBOOK ID”

https://randomtools.io/ 

https://lookup-id.com/ 

https://commentpicker.com/find-facebook-id.php

https://www.duplichecker.com/find-facebook-id.php

https://randomtools.io/
https://lookup-id.com/
https://commentpicker.com/find-facebook-id.php
https://www.duplichecker.com/find-facebook-id.php


ຕົວຢ່າງ: ການແຈັ້ ງເຟສບຸກປິ ດເຟສບຸກ



ຕົວຢ່າງ: ການກ ັ້ ຄ ນເຟສບຸກເພກຜ່ານມາ
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ຕົວຢ່າງການເກັບຂ ໍÉມູນຂອງ Google App
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ຕົວຢ່າງການເກັບຂ ໍÉມູນຕົນເອງທີື່ເຄີຍລົງໃນອິນເຕີເນັດ



ປະເພດໄພຄ ກຄາມທາງໄຊເບີ



ປະເພດໄພຄ ກຄາມທາງໄຊເບີ



ໂປແກມທີື່ໃຊ້ໃນການຢັັ້ງຢືນຕົວຕົນສອງຂັັ້ນໂດຍທົົ່ວໄປ (ຕ ໍ່)



ການບ ລິຫານຈັດການລະຫັດ



ລະຫັດທີື່ບ ໍ່ຄວນນໍາໃຊ້



ການກວດວ່າລະຫັດທີື່ໄດ້ຕັັ້ງຢູ່ໃນເກນໃດ

https://www.enzoic.com/password-check/

https://www.enzoic.com/password-check/


ການກວດລະຫັດມີການຮົົ່ວໄຫຼໃນອິນເຕີເນັດ

https://haveibeenzuckered.com/

https://haveibeenzuckered.com/


ການກວດລະຫັດມີການຮົົ່ວໄຫຼໃນອິນເຕີເນັດ

ລິ ັ້ ງເຂົ ັ້ າເວັບໄຊ

https://haveibeenpwned.com/ https://leakedpassword.com

https://www.proxynova.com/tools/comb/?fbclid=IwZXh0bgNhZW0CMTAAAR1A6tdNsuL-3re3lCBofYM6QHJTrAIfKfsE-1-vpQ3tG8195ziFp2tvdsM_aem_AdMOSIicN4pXxV5d0Z9TxJylL5l6ft6FCm4saW0O_kWEmsy3IfR-KY3B57owan0qoJZ0O2qom9u-_Td3XFuIDaPY
https://haveibeenpwned.com/
https://leakedpassword.com/


ການກວດກາຟາຍ, ທີື່ຢູ່ລີັ້ງ

https://bitly.com



ການກວດກາຟາຍ, ທີື່ຢູ່ລີັ້ງ

https://bit.ly/3LPEBHY

https://www.urlschecker.com/

https://getlinkinfo.com/

https://urlex.org/

https://checkshorturl.com/

https://checkshorturl.com/
https://urlex.org/
https://www.urlschecker.com/
https://www.urlschecker.com/
https://getlinkinfo.com/
https://urlex.org/
https://checkshorturl.com/
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ການປ້ອງກນັໃຫມ້ຖືມືຄີວາມປອດໄພ

ສ ິ່ ງທີິ່ ເຮົາຄວນຈະເຮັດເພືິ່ ອໃຫມ້ຖືທີືິ່ ນາໍໃຊມ້ຄີວາມປອດໄພ
• ນາໍໃຊລ້ະຫດັຜິ່ານທີິ່ ຄາດເດົາໄດຍ້າກ
• ໃຊກ້ານຢັງ້ຢືນຕວົຕນົ 2 ຂ ັນ້ ຫືຼ ຫຼາຍກິ່ວາ
• ປບັປງຸດາ້ນຄວາມປອດໄພຂອງມຖືເືປັນປະຈາໍ
• ລືບຂໍມ້ນູທີິ່ ມກີານບນັທຶກໄວ້
• ນາໍໃຊຊ້ອັບແວທີິ່ ປ້ອງກນັໂປແກມປະສງົຮາ້ຍ
• ນາໍໃຊລ້ະບບົທີິ່ ມກີານເຂ້ົາລະຫດັ
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ການກວດຄວາມປອດໄພຂອງຟາຍ ຫືຼ ໂປແກມຼ

https://urlscan.io/

https://urlscan.io/
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ການກວດຄວາມປອດໄພຂອງຟາຍ ຫືຼ ໂປແກມຼ

https://www.virustotal.com/gui/home/search

https://www.virustotal.com/gui/home/search
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ການເຂ້ົາລະຫດັເອກະສານ

https://www.veracrypt.fr/en/Downloads.html

https://www.veracrypt.fr/en/Downloads.html
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ໂປແກມປ້ອງກນັໄວຣດັ 



ບາງຫົວຂໍ ັ້ ທີ່ ທາງກົມໄດັ້ ເຜີຍແຜ່ຜ່ານ
ມາ



https://www.dcs.gov.la/

https://laocert.gov.la/



www.laocert.gov.la

+ 856 20 5786 9628

ບ້ານ ສາຍລົມ, ເມ ອງຈັນທະບ ລີ
ນະຄອນຫຼວງວຽງຈັນ

report@laocert.gov.la

ຂໍ ຂອບໃຈ
www.dcs.gov.la
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